
佐
々
木　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
経

営
で
は
、多
様
な
プ
レ
ー
ヤ
ー
が
登
場

す
る
。あ
る
べ
き
情
報
共
有
の
姿
は
。

阿
部
　
Ａ
Ｎ
Ａ
の
場
合
、事
業
会
社

が
多
く
、ガ
イ
ド
ラ
イ
ン
に
疎
い
人
も

い
る
。エ
ン
ジ
ニ
ア
と
セ
キ
ュ
リ
テ
ィ
ベ

ン
ダ
ー
、事
業
会
社
な
ど
、対
象
に

よ
っ
て
伝
え
方
を
変
え
て
い
る
。ま
た
、

伝
え
る
べ
き
情
報
を
精
査
し
て
い
る
。

九
野　

今
や
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

リ
ス
ク
は
、企
業
を
超
え
て
共
通
す
る

経
営
課
題
だ
。自
社
で
対
応
で
き
る

こ
と
は
限
ら
れ
る
。業
界
や
国
全
体
で

情
報
を
共
有
す
べ
き
だ
。

大
井　

東
証
で
は
適
時
開
示
制
度
に

伴
い
、企
業
が
サ
イ
バ
ー
攻
撃
を
受
け

た
際
、第
三
者
調
査
委
員
会
に
よ
り
、

リ
ポ
ー
ト
が
課
さ
れ
る
こ
と
が
あ
る
。

リ
ポ
ー
ト
は
ウ
ェ
ブ
で
閲
覧
可
能
。リ

ポ
ー
ト
を
読
み
込
み
、自
社
が
攻
撃

を
受
け
た
場
合
ど
う
な
る
の
か
、検

証
し
、共
有
す
る
と
い
い
だ
ろ
う
。

テ
ィ
の
両
立
も
重
要
だ
。

西
本　

風
評
被
害
や
賠
償
請
求
、顧

客
満
足
度
の
低
下
な
ど
、サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
に
は
さ
ま
ざ
ま
な
リ
ス
ク

が
あ
り
、対
応
策
は
一
様
で
は
な
い
。

大
井　

経
営
戦
略
を
踏
ま
え
て
、守
る

べ
き
資
産
を
特
定
し
、サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
リ
ス
ク
を
洗
い
出
す
必
要

が
あ
る
。ど
こ
に
弱
み
が
あ
り
、ど
の
程

度
の
経
済
的
損
害
が
あ
る
の
か
、第
三

者
の
目
で
検
証
す
る
こ
と
も
大
切
だ
。

師
田　

経
済
産
業
省
で
は
、オ
リ
パ

ラ
を
見
据
え
て
、重
要
イ
ン
フ
ラ
の
リ

ス
ク
評
価
事
業
を
進
め
て
い
る
。内
閣

官
房
を
は
じ
め
各
省
庁
と
も
連
携
を

取
り
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
防

衛
力
を
高
め
る
の
み
な
ら
ず
、産
業
化

を
後
押
し
し
た
い
。

佐
々
木　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ

ス
ク
へ
の
対
応
は
、不
断
の
努
力
が
問

わ
れ
る
。継
続
的
な
取
り
組
み
が
必

要
不
可
欠
だ
。

経済産業省
商務情報政策局

サイバーセキュリティ課長
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サ
イ
バ
ー
犯
罪
の
産
業
化
が
進
展
し
て
い
る
。サ
イ
バ
ー
犯

罪
も
買
う
人
、売
る
人
が
お
り
、オ
ン
ラ
イ
ン
上
に
ブ
ラ
ッ
ク

マ
ー
ケ
ッ
ト
が
確
立
さ
れ
て
い
る
。サ
イ
バ
ー
犯
罪
者
は
、ビ
ッ

グ
デ
ー
タ
や
Ａ
Ｉ
な
ど
、最
先
端
の
テ
ク
ノ
ロ
ジ
ー
を
駆
使
し

て
犯
罪
に
及
ぶ
。Ｉ
ｏ
Ｔ
に
よ
り
、彼
ら
の
ビ
ジ
ネ
ス
チ
ャ
ン

ス
は
一
層
広
が
る
だ
ろ
う
。 

　

サ
イ
バ
ー
銀
行
強
盗
が
目
立
つ
。バ
ン
グ
ラ
デ
シ
ュ
の
中
央

銀
行
が
被
害
に
遭
い
、大
規
模
な
犯
罪
組
織
の
関
与
が
疑
わ

れ
て
い
る
。デ
ー
タ
や
シ
ス
テ
ム
を〝
人
質
〞と
し
た
サ
イ
バ
ー

犯
罪
も
横
行
し
て
い
る
。ハ
リ
ウ
ッ
ド
の
病
院
の
事
例
で
は
、

犯
罪
者
が
電
子
カ
ル
テ
を
暗
号
化
し
て
金
銭
を
要
求
。病
院

は「
患
者
の
た
め
に
な
ら
な
い
」と
金
銭
を
支
払
っ
た
。重
要
イ

ン
フ
ラ
が
狙
わ
れ
る
こ
と
も
あ
る
。ア
メ
リ
カ
で
は
、公
共
交

通
機
関
の
券
売
機
が
乗
っ
取
ら
れ
、混
乱
を
招
い
た
。Ｉ
ｏ
Ｔ

が
進
展
す
れ
ば
、自
動
車
が
ロ
ッ
ク
ア
ウ
ト
さ
れ
、個
人
が
多

額
の
身
代
金
を
要
求
さ
れ
る
ケ
ー
ス
も
出
て
く
る
だ
ろ
う
。

私
た
ち
は
、い
つ
何
時
サ
イ
バ
ー
犯
罪
に
巻
き
込
ま
れ
る
か
わ

か
ら
な
い
時
代
に
生
き
て
い
る
。

　

世
界
で
多
発
し
た「
Ｗ
ａ
ｎ
ｎ
ａ
Ｃ
ｒ
ｙ
」な
ど
、主
に

ビ
ッ
ト
コ
イ
ン
を
要
求
す
る
ラ
ン
サ
ム
ウ
エ
ア
の
被
害
も
無

視
で
き
な
い
。今
回
の
ケ
ー
ス
で
は
、身
代
金
の
支
払
い
額
は

大
き
く
な
ら
な
か
っ
た
が
、予
断
を
許
さ
な
い
状
況
だ
。

　

イ
ン
タ
ー
ネ
ッ
ト
版
の「
オ
レ
オ
レ
詐
欺
」と
呼
ば
れ
る
、ビ

ジ
ネ
ス
Ｅ
メ
ー
ル
に
よ
る
詐
欺
の
仕
組
み
は
巧
妙
で
な
か
な

か
見
抜
け
な
い
。社
長
や
副
社
長
を
名
乗
っ
た
犯
人
が
経
理

担
当
者
に
対
し
、指
定
し
た
銀
行
口
座
へ
送
金
を
指
示
す
る

Ｅ
メ
ー
ル
を
送
信
、金
を
だ
ま
し
取
る
ケ
ー
ス
な
ど
が
見
ら
れ

る
。犯
人
は
、数
カ
月
か
け
て
対
象
者
の
文
面
を
研
究
し
た
う

え
で
送
信
し
て
い
る
た
め
、容
易
に
だ
ま
さ
れ
て
し
ま
う
。全

世
界
で
被
害
件
数
は
１
万
６
０
０
０
件
、被
害
額
は
10
億
㌦

に
及
び
、１
０
０
カ
国
以
上
で
被
害
が
確
認
さ
れ
て
い
る
。

　

警
察
に
と
っ
て
困
難
な
時
代
だ
。と
い
う
の
も
、サ
イ
バ
ー

犯
罪
は
、国
境
を
容
易
に
越
え
て
し
ま
う
か
ら
だ
。法
執
行
の

仕
組
み
が
国
に
よ
っ
て
異
な
る
た
め
、思
う
よ
う
に
起
訴
で
き

な
い
実
態
も
あ
る
。官
民
を
挙
げ
て
、国
際
的
な
協
力
体
制
を

構
築
す
る
必
要
が
あ
る
だ
ろ
う
。

インターポール 
グローバルコンプレックス・フォー・イノベーション 

総局長

中谷 昇氏

　　サイバーセキュリティ
̶̶ グローバルな視点から
　　見えてくること̶̶

基調講演

サイバーセキュリティ経営を
コントロールする際の重要ポイント

パネルディスカッション

　
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
経
営
」は
、適

切
な
マ
ネ
ジ
メ
ン
ト
リ
ポ
ー
ト
が
あ
っ
て

こ
そ
機
能
す
る
。経
営
者
の
多
く
は
、サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
が
最
も
重
要

な
リ
ス
ク
だ
と
認
識
し
な
が
ら
も
、「
よ
く

わ
か
ら
な
い
」と
い
う
理
由
か
ら
、効
果
的

な
対
策
を
講
じ
て
い
な
い
。

　

日
々
の
マ
ネ
ジ
メ
ン
ト
シ
ス
テ
ム
の
活

動
記
録
や
シ
ス
テ
ム
の
運
用
監
視
ロ
グ
を

蓄
積
し
て
い
る
企
業
は
多
い
。し
か
し
、多

く
の
企
業
は
、そ
れ
ら
の
情
報
を
有
効
に
活

用
で
き
て
い
な
い
。収
集
し
た
情
報
を
タ
イ

ム
リ
ー
に
ト
ッ
プ
マ
ネ
ジ
メ
ン
ト
に
リ
ポ
ー

ト
で
き
れ
ば
、経
営
判
断
に
生
か
す
こ
と
が

で
き
る
。

　

で
は
、そ
の
仕
組
み
は
ど
う
や
っ
て
構
築

す
れ
ば
よ
い
か
。ま
ず
、Ｃ
Ｅ
Ｏ
や
Ｃ
Ｉ
Ｓ

Ｏ
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
責
任
者
な
ど
、そ
れ
ぞ
れ

の
マ
ネ
ジ
メ
ン
ト
の
役
割
や
権
限
に
合
っ
た

報
告
内
容
を
定
義
す
る
必
要
が
あ
る
。関

係
者
間
に
お
け
る
適
切
な
コ
ミ
ュ
ニ
ケ
ー

シ
ョ
ン
が
重
要
だ
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
経
営
基
盤
の

構
築
も
必
要
不
可
欠
だ
。サ
イ
バ
ー
リ
ス

ク
を
リ
ポ
ー
ト
し
て
い
る
企
業
は
多
い

が
、そ
の
内
容
が
主
観
的
だ
っ
た
り
、過
去

デ
ー
タ
を
マ
ニ
ュ
ア
ル
化
し
て
い
る
だ
け
の

も
の
も
散
見
さ
れ
る
。報
告
事
項
を
Ｋ
Ｐ

Ｉ
化
し
、セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
定
量
把

握
す
る
こ
と
や
リ
ア
ル
タ
イ
ム
で
の
デ
ー

タ
自
動
集
計
な
ど
、経
営
モ
ニ
タ
リ
ン
グ
を

自
動
化
す
る
仕
組
み
を
構
築
す
べ
き
だ
。

KPMGコンサルティング 
サイバーセキュリティ

アドバイザリー パートナー

田口 篤氏

企業経営者による“サイバーセキュリティ
経営”実践のポイント

講演②
西
本　

経
営
戦
略
の
な
か
で
、情
報
共

有
す
べ
き
事
項
を
明
確
化
す
べ
き
だ
。

経
営
者
の
リ
ー
ダ
ー
シ
ッ
プ
が
問
わ
れ

て
い
る
。 

師
田　

普
及
が
進
ん
で
き
た
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
経
営
ガ
イ
ド
ラ
イ

ン
を
、よ
り
充
実
し
た
も
の
に
す
べ

く
、改
定
作
業
を
進
め
て
い
く
。 

佐
々
木　

社
会
構
造
が
変
化
す
る
な

か
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク

と
安
全
性
を
ど
う
両
立
す
る
か
。

九
野　

リ
ス
ク
を
定
量
化
し
て
考
え

る
こ
と
が
必
要
だ
ろ
う
。Ｉ
ｏ
Ｔ
の

進
展
に
は
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

が
必
要
不
可
欠
。サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
は
、コ
ス
ト
で
は
な
く
投
資
と
し

て
捉
え
る
べ
き
だ
。

阿
部　

リ
ス
ク
を
ど
こ
ま
で
許
容
す

る
か
が
問
わ
れ
て
い
る
。当
社
の
場

合
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
、安
全

品
質
に
関
わ
る
コ
ス
ト
と
定
義
し
て

い
る
。イ
ノ
ベ
ー
シ
ョ
ン
と
セ
キ
ュ
リ

［主催］日本経済新聞社クロスメディア営業局
［協賛］KPMGコンサルティング、ラック
［後援］経済産業省

　昨今、テクノロジーの進化により、顧客情報や技術情報
をはじめとする企業の重要情報を狙うサイバー攻撃が激
化しており、企業経営に深刻な影響を与えるような事件・
事故が多発しています。経営者は、経営管理の観点からサ
イバーセキュリティリスクを事業運営上の重要リスクと捉
え、自らのリーダーシップを持ってサイバーセキュリティ経

営に取り組むことが必要です。
　経営管理、リスクマネジメントに強みをもつKPMGコン
サルティングと総合セキュリティ対策サービスに強みをも
つラックが協業で開発・提供する「サイバーインテリジェン
トプラットフォーム」は、企業経営者がサイバーセキュリテ
ィ経営を実践する上で必要なセキュリティプラットフォーム

の構築・運用ができるよう総合的に支援するものです。提
供するセキュリティプラットフォームは、経済産業省と独立
行政法人情報処理推進機構（IPA）が策定した「サイバー
セキュリティ経営ガイドライン」の3原則、重要10項目に準
じて、経営者が自らのリーダーシップのもと、サイバーセキ
ュリティ対策を推進することを可能としています。

サイバーセキュリティ経営の実践

CISO：Chief Information Security Officer（最高情報セキュリティ責任者） CSIRT：Computer Security Incident Response Team（コンピュータセキュリティインシデント対応チーム） KPI：Key Performance Indicator（重要業績評価指標）

KPMGコンサルティングとラック サイバーセキュリティ経営のためのプラットフォーム構築で協業

　

Ｉ
Ｔ
運
用
も
ほ
か
の
経
営
課
題
と
同

様
、リ
ス
ク
を
予
見
し
、あ
ら
か
じ
め
手
を

打
つ
こ
と
が
求
め
ら
れ
る
。す
べ
て
の
企
業

は
、経
済
産
業
省
が
公
表
し
た「
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
経
営
ガ
イ
ド
ラ
イ
ン
」の
詳

細
を
把
握
し
、少
な
く
と
も
基
本
姿
勢
を

決
め
る
必
要
が
あ
る
。

　

ガ
イ
ド
ラ
イ
ン
の
内
容
は
、一
言
で
い
え

ば
、Ｃ
Ｉ
Ｓ
Ｏ
を
配
置
し
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を

構
築
せ
よ
、と
い
う
話
だ
。こ
れ
を
実
効
性

の
あ
る
も
の
に
す
る
た
め
に
は
、内
部
お

よ
び
外
部
の
キ
ー
マ
ン
や
組
織
と
の
連

携
、協
力
が
欠
か
せ
な
い
。

　

Ｃ
Ｉ
Ｓ
Ｏ
は
、常
に
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
リ
ス
ク
に
目
を
光
ら
せ
、動
く
べ
き

段
階
を
す
ぐ
に
判
断
し
な
け
れ
ば
な
ら
な

い
。場
合
に
よ
っ
て
は
、個
人
情
報
を
扱
う

な
ど
の
危
険
な
業
務
の
中
止
や
分
離
の
ほ

か
、関
係
者
へ
の
注
意
喚
起
や
公
共
機
関

へ
の
相
談
な
ど
を
行
い
、速
や
か
に
問
題

を
解
決
す
る
必
要
が
あ
る
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
に
対

応
す
る
一
連
の
仕
組
み
を
自
前
で
運
用
す

る
に
は
、一
般
的
に
あ
る
程
度
の
規
模
が

求
め
ら
れ
る
。サ
プ
ラ
イ
チ
ェ
ー
ン
ト
ッ
プ

や
グ
ル
ー
プ
企
業
、地
域
な
ど
を
巻
き
込

み
、共
助
体
制
を
構
築
す
る
こ
と
も
検
討

す
べ
き
だ
。し
か
し
、ほ
と
ん
ど
の
中
小
企

業
で
は
、予
算
や
人
材
が
不
足
し
て
お
り
、

で
き
る
こ
と
は
限
ら
れ
る
だ
ろ
う
。時
宜

に
応
じ
て
、専
門
業
者
の
活
用
も
視
野
に

入
れ
、柔
軟
に
進
め
る
べ
き
だ
。

ラック
代表取締役社長

西本 逸郎氏

企業経営者が理解すべきリスクポイントとは
～これからのサイバーセキュリティリスク

講演①

　今や企業のサイバーセキュリティ対策は、喫緊の経営課題だ。先日、
150カ国以上にわたり、ランサムウエア「WannaCry」によるサイ
バー攻撃が行われた。イギリスの病院では手術が延期になるなど、人
命に関わる被害も出ている。また、鉄道などの重要インフラにおける
サイバー攻撃は、重大な混乱を引き起こす。経済産業省は2015年に

「サイバーセキュリティ経営ガイドライン」を公表。経営者のリーダー
シップの下でのサイバーセキュリティ対策を推進している。ビッグ
データやAIなど、テクノロジーが進展するなか、企業はどのようなサ
イバーセキュリティ対策を講じるべきか。当該分野の有識者を招いた
「サイバーセキュリティ経営の実践」が5月24日に開催された。


