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　企業秘密や顧客情報を狙うサイバー攻撃の手
口は巧妙化し、その脅威が増加している。あらゆる
ものがインターネットに接続するIoTは、製造業の
生産現場に革新をもたらすと期待される一方、サ
イバー攻撃のリスク拡大により業務停止や技術情
報の社外流出などにもさらされやすくなる。製造

業が情報セキュリティーを経営課題として推進す
るにあたり、今、知っておくべき課題と解決策とは
何か。さきごろ開催された「今、製造業に求められ
るサイバーセキュリティー対応」セミナー（主催：
日本経済新聞社、協賛：KPMGコンサルティング）
で、最新動向を各界の専門家が紹介した。

　

政
府
は
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
」
を
初
め
て
法
律
用
語
と
し
て
定

義
し
た
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
基

本
法
を
、
昨
年
１
月
９
日
に
全
面
施

行
し
た
。
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
ー
は

「
電
磁
的
方
式
に
よ

り
記
録
さ
れ
る
情
報

の
漏
洩
・
滅
失
・
毀
損
の
防
止
等
／

ネ
ッ
ト
ワ
ー
ク
等
の
安
全
性
・
信
頼

性
の
確
保
の
た
め
に
必
要
な
措
置
が

講
じ
ら
れ
・
維
持
管
理
さ
れ
て
い
る

こ
と
」
を
指
す
。
人
の
記

憶
や
手
書
き
情
報
を
除
い

て
い
る
以
外
は
、
情
報
セ

キ
ュ
リ
テ
ィ
ー
と
ほ
ぼ
同

義
だ
。

　

こ
の
法
律
で
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
戦
略
の
閣

議
決
定
と
国
会
報
告
、
お

よ
び
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略

本
部
の
創
設
が
義
務
づ
け
ら
れ
、
戦

略
本
部
が
施
行
日
に
発
足
し
た
。
戦

略
本
部
の
役
割
は
戦
略
の
立
案
お
よ

び
実
施
推
進
の
ほ
か
に
、
国
の
行
政

機
関
・
独
立
行
政
法
人
に
お
け
る
対

策
基
準
の
作
成
／
監
査
、
国
の
行
政

機
関
で
発
生
し
た
重
大
事
象
に
つ
い

て
の
原
因
究
明
調
査
、
重
要
施
策
の

企
画
・
調
査
・
審
議
、
経
費
見
積
も

り
方
針
な
ど
の
指
針
の
作
成
、
総
合

調
整
な
ど
が
あ
る
。
私
が
所
属
す
る

内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン

タ
ー
は
、
戦
略
本
部
の
事
務
局
に
あ

た
る
。

　

戦
略
本
部
は
戦
略
案
を
昨
年
５
月

25
日
に
パ
ブ
リ
ッ
ク
コ
メ
ン
ト
に
付

し
た
が
、
そ
の
直
後
に
日
本
年
金
機

構
で
１
２
５
万
件
の
年
金
情
報
流
出

事
案
が
発
生
し
た
。
こ
れ
が
サ
イ
バ

ー
攻
撃
に
よ
る
事
件
で
あ
る
こ
と
を

警
察
が
確
認
し
、
厚
生
労
働
省
が
６

月
１
日
に
公
表
。
当
セ
ン
タ
ー
は
厚

生
労
働
省
に
資
料
提
出
を
求
め
原
因

　

製
造
業
に
は
、
２
つ
の
悩
み
が
あ

る
。
１
つ
は
、
制
御
系
や
工
場
独
自

の
シ
ス
テ
ム
全
体
を
情
報
シ
ス
テ
ム

部
門
が
把
握
で
き
て
い
な
い
こ
と
。

装
置
一
式
が
納
入
さ
れ
る
生
産
ラ
イ

ン
に
は
、
い
つ
の
間
に
か
ウ
ィ
ン
ド

ウ
ズ
系
の
Ｏ
Ｓ
が
乗
っ
て
い
た
り
す

る
。
も
う
１
つ
は
、
リ
ソ
ー
ス
不
足

や
複
雑
な
統
制
ラ
イ
ン
の
た
め
海
外

拠
点
の
管
理
状
況
が
分
か
ら
な
い
こ

と
。
機
能
ご
と
に
吸
収
す
る
こ
と
の

多
い
Ｍ
＆
Ａ
も
、
一
元
管
理
の
難
し

さ
の
要
因
に
な
っ
て
い
る
。

　

一
方
、
サ
イ
バ
ー
攻
撃
の
主
体

は
、
か
つ
て
の
腕
試
し
的
な
個
人
ハ

ッ
カ
ー
か
ら
、
企
業
に
対
す
る
抗
議

活
動
や
敵
対
行
動
を
目
的
と
し
た
プ

ロ
化
、
多
様
化
が
進
ん
で
い
る
。
攻

撃
対
象
も
本
社
の
Ｏ
Ａ
系
だ
け
で
な

く
、
制
御
系
シ
ス
テ
ム
や
Ｉ
ｏ
Ｔ
、

子
会
社
や
取
引
先
な
ど
に
広
が
っ
て

い
る
。
攻
撃
手
法
も
既
知
の
も
の
か

ら
ア
ン
ノ
ウ
ン
ア
タ
ッ

ク
や
、
対
象
企
業
固
有

の
攻
撃
手
法
が
と
ら
れ

た
り
す
る
。

　

こ
う
し
た
状
況
下
で

製
造
業
が
と
る
べ
き
対

策
は
、
被
害
を
受
け
る

こ
と
を
前
提
と
し
た
検

知
・
回
復
対
策
の
強
化
に
加
え
、

制
御
系
シ
ス
テ
ム
の
セ
キ
ュ
リ

テ
ィ
ー
対
策
と
海
外
拠
点
の
対

策
強
化
だ
。
対
策
に
は
セ
キ
ュ

リ
テ
ィ
ー
を
運
営
す
る
管
理
組

織
が
必
要
で
あ
り
、
リ
ー
ジ
ョ

ン
ご
と
の
拠
点
統
括
と
全
体
の

統
括
組
織
を
構
築
す
べ
き
だ
。

　

現
場
の
オ
ペ
レ
ー
シ
ョ
ン
と

し
て
は
現
在
、
多
く
の
企
業
で

は
セ
キ
ュ
リ
テ
ィ
ー
監
視
や
イ

ン
シ
デ
ン
ト
対
応
に
注
力
し
て

い
る
が
、
脅
威
情
報
を
収
集
・

分
析
し
て
脅
威
を
事
前
に
予
測

す
る
「
脅
威
イ
ン
テ
リ
ジ
ェ
ン

ス
」
も
視
野
に
入
れ
な
が
ら
、

古
典
的
と
も
い
え
る
「
脆
弱
性

管
理
（
パ
ッ
チ
マ
ネ
ジ
メ
ン

ト
）」
で
セ
キ
ュ
リ
テ
ィ
ー
ホ

ー
ル
を
適
切
に
埋
め
る
こ
と
が

求
め
ら
れ
る
。

　

制
御
系
の
場
合
は
特
に
、
リ

ス
ク
シ
ナ
リ
オ
の
作
成
も
重
要
だ
。

狙
わ
れ
る
理
由
や
攻
撃
対
象
は
会
社

や
業
種
に
よ
っ
て
異
な
る
た
め
、
リ

ス
ク
を
見
え
る
化
し
な
け
れ
ば
的
確

な
対
策
は
立
て
ら
れ
な
い
。
金
銭
的

ダ
メ
ー
ジ
や
抗
議
行
動
で
は
、
生
産

ラ
イ
ン
の
停
止
の
方
が
イ
ン
パ
ク
ト

が
大
き
い
た
め
、
制
御
系
は
狙
わ
れ

や
す
い
と
認
識
す
べ
き
だ
。

　

制
御
系
シ
ス
テ
ム
は
安
定
稼

働
が
重
視
さ
れ
る
た
め
、
誤
作

動
を
起
こ
さ
な
い
よ
う
に
ウ
イ

ル
ス
対
策
を
実
施
す
る
の
は
、

実
際
に
は
か
な
り
ハ
ー
ド
ル
が

高
い
。
し
か
し
、
対
策
を
怠
れ

ば
致
命
的
な
結
果
を
招
き
か
ね

な
い
。
ま
ず
は
、
人
材
の
多
い

情
報
シ
ス
テ
ム
部
門
か
ら
各
拠

点
に
常
駐
ス
タ
ッ
フ
を
派
遣

し
、
本
部
と
連
携
し
な
が
ら
現

場
の
セ
キ
ュ
リ
テ
ィ
ー
ス
キ
ル

や
知
識
を
シ
ェ
ア
す
る
サ
テ
ラ

イ
ト
型
の
組
織
を
整
備
す
る
の

が
有
効
だ
。

　

海
外
拠
点
も
、
対
策
を
し
て

か
ら
監
査
す
る
の
で
は
な
く
、

ま
ず
は
グ
ロ
ー
バ
ル
の
セ
キ
ュ

リ
テ
ィ
ー
監
査
を
し
て
全
体
を

見
え
る
化
し
て
か
ら
対
策
に
着

手
す
る
こ
と
が
有
効
だ
。

　

ノ
ー
ス
社
は
世
界
約
30
の
バ
ッ
ク
ボ

ー
ン
ル
ー
タ
ー
拠
点
で
、
セ
キ
ュ
リ
テ

ィ
ー
脅
威
の
解
析
ネ
ッ
ト
ワ
ー
ク
を
も

ち
、
Ｔ
ｉ
ｅ
ｒ
１
の
通
信
業
者
と
同
規

模
の
運
用
を
行
っ
て
い
る
。
現
在
は
１

秒
当
た
り
３
万
回
の
攻
撃
を
検
知
し
て

お
り
、
毎
日
１
万
件
の
未
知
の
マ
ル
ウ

エ
ア
（
悪
意
あ
る
ソ
フ
ト
ウ
エ
ア
）
を

発
見
し
て
い
る
。

　

ベ
ラ
イ
ゾ
ン
社
の
２
０
１
５
年
調
査

に
よ
る
と
、
製
造
業
に
お
け
る
侵
害
は

内
部
犯
行
４
％
、
ク
ラ
イ
ム
ウ
エ
ア

（
財
務
情
報
収
集
な
ど
犯
罪
行
為
を
目

的
と
し
た
マ
ル
ウ
エ
ア
）
18
％
、
サ
イ

バ
ー
ス
パ
イ
（
情
報
窃
盗
）
31
％
、
サ

ー
ビ
ス
妨
害
（
Ｄ
ｏ
Ｓ
＝
大
量
ア
ク
セ

ス
攻
撃
、
Ｄ
Ｄ
ｏ
Ｓ
＝
分
散

Ｄ
ｏ
Ｓ
）
34
％
だ
。

　

侵
害
の
犯
人
で
は
、
ク
ラ

イ
ム
ウ
エ
ア
は
犯
罪
組
織
が

73
％
を
占
め
て
お
り
、
特
に

東
欧
ブ
ロ
ッ
ク
の
ロ
シ
ア
語

を
話
す
組
織
が
中
心
的
存
在

だ
。
サ
イ
バ
ー
ス
パ
イ
の
場

合
は
国
家
が
主
体
だ
。
サ
ー
ビ
ス
妨
害

で
は
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
31
％
を
ア
ク
テ

ィ
ビ
ス
ト
が
占
め
て
お
り
、
環
境
保
護

団
体
が
地
球
温
暖
化
に
影
響
す
る
企
業

を
攻
撃
す
る
例
が
多
い
。

　

侵
害
に
は
、
①
偵
察
・
調
査
、
マ
ル

ウ
エ
ア
の
選
定
②
マ
ル
ウ
エ
ア
の
侵
入

と
対
象
の
盗
み
だ
し
③
マ
ル
ウ
エ
ア
で

設
定
し
た
指
揮
系
統
に
基
づ
く
ペ
イ
ロ

ー
ド
（
梱
包
さ
れ
た
デ
ー
タ
）
の
送
信

―
―

と
い
っ
た
手
口
に
段
階
分
け
で
き

る
。

　

米
国
最
大
手
の
発
電
所
の
例
で
は
、

ト
ラ
フ
ィ
ッ
ク
の
出
入
り
の
中
か
ら
ハ

イ
リ
ス
ク
の
Ｉ
Ｐ
を
当
社
の
セ
ン
サ
ー

が
検
知
し
た
。
調
査
す
る
と
ホ
ス
ト
サ

イ
ト
に
侵
害
が
あ
っ
た
た
め
、
当
該
ベ

ン
ダ
ー
と
の
通
信
を
即
時
停
止
す
る
よ

う
に
ク
ラ
イ
ア
ン
ト
に
連
絡
し
、
事
な

き
を
得
た
。
発
見
か
ら
助
言
ま
で
要
し

た
時
間
は
２
時
間
だ
。

　

今
後
、
サ
イ
バ
ー
攻
撃
の
対
象
は
指

数
関
数
的
に
増
加
す
る
。
デ
バ
イ
ス
の

数
や
通
信
量
は
飛
躍
的
に
増
え
、
企
業

に
対
す
る
侵
害
の
可
能
性
も
高
ま
る
。

例
え
ば
、
ス
マ
ー
ト
カ
ー
や
ウ
エ
ア
ラ

ブ
ル
機
器
は
通
信
に
ブ
ル
ー
ト
ゥ
ー
ス

を
使
用
し
て
い
る
が
、
こ
れ
は
侵
害
し

や
す
く
、
車
そ
の
も
の
や
ウ
エ
ア
ラ
ブ

ル
機
器
を
身
に
つ
け
た
社
員
が
マ
ル
ウ

エ
ア
の
運
び
屋
に
な
り
得
る
。

　

侵
害
対
策
の
第
一
歩
は
、
侵
害
さ
れ

た
デ
バ
イ
ス
を
切
り
離
す
、

パ
ッ
チ
を
必
ず
当
て
る
、
機

密
情
報
は
安
全
な
場
所
に
保

管
す
る
、
管
理
・
運
用
の
監
督
体
制
を

守
る
な
ど
だ
。
そ
の
上
で
、
セ
キ
ュ
リ

テ
ィ
ー
セ
ン
タ
ー
を
企
業
内
に
設
け
、

ベ
ン
ダ
ー
を
管
理
す
る
プ
ロ
グ
ラ
ム
を

作
る
こ
と
が
望
ま
し
い
。
特
に
ベ
ン
ダ

ー
管
理
は
重
要
で
、
自
社
の
セ
キ
ュ
リ

テ
ィ
ー
ポ
リ
シ
ー
に
合
致
す
る
と
こ
ろ

を
選
定
す
る
こ
と
が
要
と
な
る
。

究
明
調
査
作
業
を
行
っ
た
。

　

詳
細
は
当
セ
ン
タ
ー
の
ホ
ー
ム
ペ

ー
ジ
で
公
開
し
て
い
る
が
、
こ
こ
で

は
教
訓
を
２
つ
だ
け
挙
げ
る
。
１
つ

は
、
メ
ー
ル
添
付
に
よ
る
攻
撃
を
完

全
に
防
ぐ
こ
と
は
で
き
ず
、
メ
ー
ル

開
封
を
前
提
と
し
た
対
策
が
必
要
で

あ
る
こ
と
。
も
う
１
つ
は
、
侵
入
範

囲
を
拡
大
さ
せ
な
い
た
め
の
シ
ス
テ

ム
設
計
・
構
築
・
運
用
が
重
要
と
い

う
点
だ
。

　

年
金
機
構
で
は
本
来
、
個
人
情
報

は
ネ
ッ
ト
接
続
し
て
い
な
い
業
務
系

シ
ス
テ
ム
に
格
納
す
る
設
計
に
な
っ

て
い
た
。
し
か
し
、
業
務
系
シ
ス
テ

ム
が
使
い
に
く
か
っ
た
た
め
、
ネ
ッ

ト
接
続
し
て
い
る
情
報
系
シ
ス
テ
ム

に
個
人
デ
ー
タ
を
移
し
て
使
っ
て
い

た
。
業
務
系
シ
ス
テ
ム
が
使
い
に
く

い
も
の
で
あ
れ
ば
、
こ
う
し
た
事
案

の
発
生
リ
ス
ク
は
常
に
あ
る
。

　

こ
の
事
案
な
ど
を

受
け
、
修
正
し
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ

ィ
戦
略
が
昨
年
９
月

に
、
さ
ら
に
基
本
法
の
改
正
案
も
今

年
２
月
２
日
に
閣
議
決
定
し
た
。
年

金
機
構
は
厚
生
労
働
省
と
不
可
分
だ

っ
た
た
め
に
調
査
対
象
と
な
っ
た

が
、
じ
つ
は
特
殊
法
人
だ
。
改
正
法

で
は
監
査
・
原
因
究
明
調
査
の
対
象

に
、
戦
略
本
部
が
指
定
す
る
特
殊
法

人
・
認
可
法
人
を
含
め
た
。
ま
た
、

人
員
強
化
の
観
点
か
ら
、
秘
密
保
持

義
務
な
ど
を
規
定
し
た
上
で
、
独
立

行
政
法
人
情
報
処
理
推
進
機
構
（
Ｉ

Ｐ
Ａ
）
な
ど
政
令
で
定
め
る
法
人
に

一
部
事
務
を
委
託
で
き
る
よ
う
に
し

た
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
で

は
Ｉ
ｏ
Ｔ
を
単
な
る
業
務
効
率
の
向

上
や
コ
ス
ト
ダ
ウ
ン
の
手
段
と
は
考

え
て
お
ら
ず
、
サ
イ
バ
ー
空
間
は
無

限
の
価
値
を
生
む
フ
ロ
ン
テ
ィ
ア
で

あ
り
、
企
業
競
争
力
の
源
泉
と
し
て

位
置
づ
け
て
い
る
。
情
報
シ
ス
テ
ム

で
あ
れ
ば
機
密
性
、
完
全
性
、
可
用

性
が
セ
キ
ュ
リ
テ
ィ
ー
の
目
的
だ

が
、
制
御
系
で
は
こ
れ
に
加
え
物
理

的
な
安
全
も
考
慮
し
な
け
れ
ば
な
ら

な
い
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
ー

は
経
営
戦
略
と
不
可
分
で
あ
り
、
経

営
と
現
場
を
橋
渡
し
す
る
人
材
育
成

を
強
化
す
る
必
要
も
あ
る
。
政
府
と

民
間
の
両
方
を
視
野
に
入
れ
た
人
材

育
成
の
総
合
的
強
化
方
針
を
、
今
年

度
中
を
め
ど
に
ま
と
め
る
考
え
だ
。

講
演
①

製
造
業
に
求
め
ら
れ
る

サ
イ
バ
ー
セ
キ
ュ
リ
ティ
ー
対
策

内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー  

内
閣
参
事
官  

三
角 

育
生
氏

自
社
ポ
リ
シ
ー
に
合
致
す
る
ベ
ン
ダ
ー
を
選
べ

制御系はサテライト型の組織整備が有効

サ
イ
バ
ー
空
間
は
企
業
競
争
力
の
源
泉

　

デ
ジ
タ
ル
化
が
も
た
ら
す
変
革
へ

の
対
応
は
不
可
避
だ
。
欧
米
や
日
本

の
一
部
の
製
造
業
で
は
、
Ｉ
ｏ
Ｔ
を

活
用
し
た
製
造
業
の
サ
ー
ビ
ス
化
が

加
速
し
て
い
る
。
例
え
ば
、
建
設
機

械
メ
ー
カ
ー
で
は
建
設
作
業
の
生
産

性
分
析
、
燃
費
効
率
改
善
支
援
、
作

業
オ
ペ
レ
ー
シ
ョ
ン
の
効
率
化
支
援

な
ど
、
マ
シ
ン
間
の
デ
ー
タ
を
イ
ン

タ
ー
フ
ェ
ー
ス
を
介
し
て
分
析
し
、

サ
ー
ビ
ス
と
し
て
提
供
し
て
い
る
。

　

タ
イ
ヤ
メ
ー
カ
ー
で
も
、
タ
イ
ヤ

の
内
側
に
設
置
し
た
セ
ン
サ
ー
で
ゆ

が
み
や
加
速
度
、
圧
力
、
温
度
な
ど

を
測
定
し
、
路
面
状
態
や
タ
イ
ヤ
の

摩
耗
度
な
ど
を
ド
ラ
イ
バ
ー
の
安
全

性
向
上
に
役
立
て
よ
う
と
し
て
い

る
。
フ
ォ
ー
ク
リ
フ
ト
な
ど
の
倉
庫

内
の
運
搬
機
械
で
も
、
製
品
位
置
、

棚
の
稼
働
状
況
推
定
、

燃
費
改
善
な
ど
が
サ
ー

ビ
ス
事
業
と
し
て
成
立

し
て
い
る
。

　

部
品
メ
ー
カ
ー
も
同

様
で
、
風
力
発
電
の
羽

根
の
ベ
ア
リ
ン
グ
や
鉄

道
車
両
の
車
輪
な
ど
に

震
度
セ
ン
サ
ー
や
加
速
度
セ
ン
サ

ー
、
温
度
セ
ン
サ
ー
な
ど
を
付
け
、

補
修
サ
ー
ビ
ス
と
結
び
つ
け
て
い

る
。

　

一
方
、
冷
蔵
庫
の
イ
ン
テ
リ
ジ
ェ

ン
ト
化
や
ス
マ
ー
ト
ハ
ウ
ス
な
ど
、

消
費
財
に
お
い
て
は
顧
客
体
験
価
値

と
い
う
新
し
い
価
値
の
提
供
が
進
ん

で
い
る
。
ス
マ
ー
ト
フ
ォ
ン
の
ア
プ

リ
を
活
用
し
た
オ
ン
デ
マ
ン
ド
タ
ク

シ
ー
や
宿
泊
サ
ー
ビ
ス
、
セ
ン
サ
ー

内
蔵
の
ス
ポ
ー
ツ
用
品
な
ど
も
そ
の

一
例
だ
。

　

デ
ジ
タ
ル
化
が
進
む
こ
と
で
製
造

業
の
収
益
モ
デ
ル
も
、
新
規
・
更
新

時
期
で
の
販
売
に
よ
る
収
益
増
か
ら

サ
ー
ビ
ス
の
高
度
化
に
よ
る
顧
客
価

値
の
増
加
へ
と
変
わ
る
。
時
間
経
過

と
と
も
に
低
下
す
る
製
品
価
値
で
は

な
く
、
サ
ー
ビ
ス
利
用
料
に
よ
る
右

肩
上
が
り
の
収
益
モ
デ
ル
を
構
築
で

き
る
よ
う
に
な
る
。
こ
う
し
た
サ
ー

ビ
ス
化
の
鍵
を
握
る
の
は
イ
ン
タ
ー

フ
ェ
ー
ス
で
あ
り
、
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
ー
の
重
要
性
は
今
後
さ
ら

に
増
加
す
る
。

　

で
は
、
こ
う
し
た
デ
ー
タ
サ
イ
エ

ン
ス
時
代
の
経
営
課
題
と
は
何
か
。

現
在
は
ま
だ
、
課
題
あ
る
と
こ
ろ
に

デ
ー
タ
あ
り
の
段
階
で
、
仮
説
検
証

に
必
要
な
デ
ー
タ
を
都
度
収
集
し
て

い
る
ケ
ー
ス
が
多
い
。
し
か
し
今
後

は
、
組
織
内
を
血
液
の
よ
う
に
流
れ

る
デ
ー
タ
を
可
視
化
し
、
常
に
モ
ニ

タ
リ
ン
グ
す
る
こ
と
に
な
る
。

　

サ
ン
プ
ル
デ
ー
タ
か
ら
の
推
定
像

で
は
な
く
、
実

像
を
直
接
測
定

す
る
こ
と
で
透

明
性
が
高
ま
り
、
デ
ー
タ
の
分
析
・

活
用
の
精
度
と
ス
ピ
ー
ド
は
大
き
く

向
上
す
る
。
分
析
の
ル
ー
プ
を
常
に

回
し
、
そ
の
結
果
を
全
体
最
適
の
視

点
で
各
部
門
に
反
映
さ
せ
る
。
そ
う

し
た
デ
ジ
タ
ル
に
よ
る
透
明
性
が
競

争
優
位
の
源
泉
で
あ
り
、
透
明
性
を

維
持
す
る
た
め
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
ー
が
不
可
欠
に
な
る
。
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Ｍ
Ｇ
コ
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サ
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パ
ー
ト
ナ
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推
定
像
で
は
な
く
実
像
測
定
で
透
明
性
高
め
る

　

技
術
情
報
と
個
人
情
報
の
流
出
事
例

を
紹
介
す
る
。
ま
ず
、
技
術
情
報
に
つ

い
て
は
営
業
秘
密
に
属
す
る
も
の
は
顧

客
情
報
な
ど
と
と
も
に
、
日
本
で
は
不

正
競
争
防
止
法
の
も
と
で
法
的
に
保
護

さ
れ
て
い
る
。
こ
れ
を
侵
害
し
た
場
合

は
差
し
止
め
、
損
害
賠
償
の
ほ
か
刑
事

罰
が
科
さ
れ
る
こ
と
も
あ
る
。
近
年
、

営
業
秘
密
の
保
護
の
要
請
が
高
ま
っ
た

こ
と
か
ら
、
こ
の
法
律
は
過
去
14
年
間

に
７
回
も
改
正
さ
れ
て
き
た
。
裁
判
上

で
重
要
な
の
は
、「
客
観
的
に
秘
密
と

し
て
管
理
さ
れ
て
い
る
と
認
め
ら
れ
る

状
態
」
に
あ
る
か
ど
う
か
だ
。

　

２
０
１
１
年
９
月
27
日
に
知
的
財
産

高
等
裁
判
所
で
判
決
の
出
た
ポ
リ
カ
ー

ボ
ネ
ー
ト
樹
脂
製
造
プ
ラ
ン
ト
事
件

は
、
原
告
の
石
油
会
社
か
ら
中
国
企
業

に
製
造
プ
ラ
ン
ト
の
設
計
図
が
流
出
し

た
事
件
だ
。
本
件
で
は
、
最

終
的
な
流
出
先
で
あ
る
中
国

企
業
が
被
告
と
な
っ
た
わ
け

で
は
な
く
、
デ
ー
タ
持
ち
出

し
に
関
与
し
、
中
国
企

業
に
交
付
し
た
国
内
企

業
ら
が
被
告
と
な
っ
た
。

　

本
件
で
は
秘
密
管
理

性
が
認
め
ら
れ
、
同
等
技
術
の
ラ

イ
セ
ン
ス
提
供
額
に
基
づ
い
て
、

被
告
に
３
億
円
の
損
害
賠
償
を
命

じ
た
。
し
か
し
、
日
本
の
仲
介
企

業
に
対
し
て
差
し
止
め
は
で
き
た

が
、
中
国
企
業
に
対
し
て
は
差
し

止
め
に
な
っ
て
い
な
い
。
技
術
は

流
出
し
た
ま
ま
だ
。

　

次
に
、
個
人
情
報
に
つ
い
て
は

個
人
情
報
保
護
法
が
あ
る
が
、
こ

れ
は
行
政
が
事
業
者
を
コ
ン
ト
ロ

ー
ル
す
る
た
め
の
法
律
で
あ
り
、

情
報
漏
洩
事
故
が
起
き
た
場
合
の

民
事
的
な
紛
争
に
は
、
プ
ラ
イ
バ

シ
ー
侵
害
や
保
守
契
約
等
の
契
約

が
問
題
と
な
る
。

　

14
年
１
月
23
日
に
東
京
地
裁
で

判
決
が
出
た
ク
レ
ジ
ッ
ト
カ
ー
ド

情
報
漏
洩
事
件
で
は
、
原
告
の
販

売
サ
イ
ト
運
営
会
社
が
サ
イ
ト
の
実
質

的
な
管
理
会
社
で
あ
る
Ｉ
Ｔ
（
情
報
技

術
）
事
業
者
に
損
害
賠
償
を
求
め
た
。

Ｓ
Ｑ
Ｌ
イ
ン
ジ
ェ
ク
シ
ョ
ン
と
い
う
古

典
的
な
攻
撃
手
段
が
使
わ
れ
、
約

１
万
件
の
カ
ー
ド
情
報
が
流
出
し

た
。
被
告
は
契
約
書
で
定
め
ら
れ

た
責
任
限
定
条
項
に
よ
る
免
責
を

主
張
し
て
い
た
が
、
契
約
時
の
技

術
水
準
に
沿
っ
た
セ
キ
ュ
リ
テ
ィ

ー
対
策
を
怠
っ
て
い
た
と
し
て
、

債
務
不
履
行
、
契
約
違
反
の
重
過

失
責
任
が
認
め
ら
れ
た
。

　

事
例
の
教
訓
と
し
て
は
、
情
報

は
一
度
漏
洩
し
た
ら
元
に
戻
せ
な

い
と
い
う
性
質
の
た
め
、
事
後
的

な
法
的
救
済
に
は
限
界
が
あ
り
、

勝
訴
し
て
も
真
の
救
済
に
は
不
十

分
な
こ
と
か
ら
、
事
前
防
衛
が
重

要
と
い
う
こ
と
だ
。
ま
た
、
Ｉ
Ｔ

事
業
者
も
き
ち
ん
と
対
策
を
と
ら

な
け
れ
ば
、
訴
訟
リ
ス
ク
が
あ

る
。
ま
ず
は
、
可
能
な
限
り
セ
キ

ュ
リ
テ
ィ
ー
対
策
を
整
備
し
、
ベ

ン
ダ
ー
管
理
を
き
ち
ん
と
行
い
、

流
出
を
最
小
限
に
と
ど
め
る
手
段

を
確
立
す
る
こ
と
が
重
要
だ
。

法的保護には限界があり事前防衛が重要
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が
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サ
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戦
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